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Seit der Übernahme durch die Cloud Software Group hat sich bei Citrix viel 

verändert. Besonders in den letzten zwei Jahren mussten sich Kunden auf 

neue Lizenzmodelle und strukturelle Anpassungen einstellen. Was sich bei 

den Lizenzen im Detail verändert hat, haben wir ausführlich in einem vorhe-

rigen Whitepaper "Lizenzumstellung bei Citrix" für Sie zusammengefasst.

Diese Umstellungen brachten zunächst Unsicherheiten mit sich. Doch mit 

der Zeit zeichnen sich neue Chancen ab: Die aktuellen Entwicklungen 

ermöglichen es Unternehmen, aus ihre Citrix-Infrastruktur noch mehr 

Nutzen herauszuziehen.

In diesem Whitepaper zeigen wir Ihnen, welche neuen Funktionen mit den 

aktuellen Citrix-Lizenzen einhergehen, wie Sie davon profitieren können 

und welche strategischen Zukäufe Citrix getätigt hat, um den Mehrwert für 

seine Kunden zu maximieren.

EXCECUTIVE 
SUMMARY

https://www.provectus.de/wp-content/uploads/2025/01/WhitePaper-Citrix-Lizenzumstellung-Jan25.pdf
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ÜBERBLICK ÜBER DIE NEUEN LIZENZMODELLE 
(SEIT MÄRZ 2024)

Im März 2024 gab es zuletzt Änderungen bei 

den Lizenzen von Citrix. Ein Ziel dabei war 

es eine maßgebliche Vereinfachung der 

Lizenzmodelle zu erreichen. Die Cloud Soft-

ware Group reduzierte ihr Angebot auf le-

diglich drei neue Abonnementvarianten. Auf 

zusätzliche Unterteilungen der verschiede-

nen Lizenztypen, wie Standard, Premium und 

Advanced wird seither verzichtet. In diesem 

Zuge wurde auch die NetScaler-Funktionen 

in die neuen Lizenzvarianten inkludiert.  

Neben der Integration von NetScaler-Funk-

tionalitäten, konnten die neuen Lizenzen 

in den letzten Monaten auch um weitere 

Features ergänzt werden. Eine Reihe von 

Zukäufen werten die neuen Lizenzen auf. 

Bevor wir aber auf die Neuerungen im Detail 

eingehen, hier nochmal ein kurzer Überblick 

über die drei Lizenzvarianten.
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CITRIX UNIVERSAL HYBRID  

MULTI-CLOUD (UHMC):

Diese Lizenz ist die flexibelste Option 

und ermöglicht die Nutzung von Citrix in 

jeder Umgebung – sei es On-Premises, 

in der Cloud oder in hybriden Setups. 

Sie deckt alle Citrix-Funktionen ab 

und erlaubt es, Workloads dynamisch 

über mehrere Plattformen hinweg zu 

verschieben. Ideal für Unternehmen, die 

eine flexible, zukunftssichere Infrastruk-

tur mit Cloud-Migrationsplänen haben.

CITRIX PLATFORM LICENSE:

Die Citrix Platform License ist seit der 

Überarbeitung des Citrix-Portfolios 

durch die Cloud Software Group die neue 

Kernlizenz, auf der alle Citrix-Funktionen 

aufbauen – inkl. Universal HDX, Sicher-

heitsfeatures, Monitoring etc.. Sie ist 

speziell für Kund*innen gedacht, die 

die Vorteile von Secure Private Access, 

Analytics und weiteren Funktionen, die 

Citrix und NetScaler zu bieten haben, voll 

ausschöpfen wollen.

Diese Lizenz wird jedoch nur für ausge-

wählte Kunden zur Verfügung stehen.

CITRIX FÜR PRIVATE CLOUD:

Diese Lizenz ist speziell für reine On-

Premises-Installationen gedacht, wenn 

alle Systeme im eigenen Rechenzentrum 

betrieben werden. Sie ist auf private 

Clouds beschränkt und bietet keine Fle-

xibilität für Public- oder Hybrid-Cloud-

Szenarien. Gedacht für Unternehmen 

mit strengen Sicherheitsvorgaben oder 

ohne Cloud-Strategie.

1 2 3
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Citrix Virtual Apps and Desktops X X X

Citrix DaaS X X

App Protection X X

Gateway Service X X

Adaptive Authentication X X

Workspace Environment Manager X X

Citrix Endpoint Management X X

Citrix Secure Private Access X

Security and Performance Analytics X

NetScaler X X

NetScaler with unlimited throughput capacity  
with usage limited to the licensed Customer

X

Abbildung 1: Feature Vergleich Citrix Lizenzen Stand 2024

Dieses alte Feature-Set 

wurde nun für die UHMC und 

Platorm License sukzessive 

erweitert. Welche weiteren 

Mehrwerte nun genutzt wer-

den können, erläutern wir im 

folgenden Kapitel. 



NEUE  
FUNKTIONALITÄTEN 
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Durch strategische Zukäufe 

erweitert Citrix gezielt 

sein Mehrwertangebot und 

stärkt dabei insbesondere 

seine Fokussierung auf den 

Bereich Sicherheit. In den 

folgenden Unterkapiteln 

werden die neuen Features 

genauer beleuchtet. 

Strong Network
Secure Private Access

Enterprise Browser

deviceTRUST
Unicon

uberAgent

NetScaler
XenServer

Workspace Core
Windows365

STRATEGISCHE ZUKÄUFE 
SORGEN FÜR NEUE  
FUNKTIONALITÄTEN 

VDIVDI
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DEVICE- 
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Im Dezember 2024 wurde deviceTRUST von der Cloud Software 

Group gekauft. Dabei handelt es sich um eine in Deutschland  

entwickelte Sicherheitslösung, die es Unternehmen ermöglicht, 

den Zugriff auf Anwendungen, virtuelle Desktops, Applikationen 

und Daten basierend auf dem Sicherheitsstatus des verwende-

ten Endgeräts zu steuern. 

Durch kontextbasierte Zugriffskontrollen können Endgeräte  

nur dann auf Unternehmensdaten zugreifen, wenn notwendige 

Sicherheitsanforderungen erfüllt sind. Diese werden kontinuier-

lich überprüft. 
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WAS IST  
DEVICETRUST?



Die Endgeräte werden auf Vertrauenswürdigkeit gecheckt, bevor ein Zu-

griff auf sensible Anwendungen stattfinden kann. Prüffaktoren sind dabei 

z.B. Patch-Status, Firewall-Einstellungen oder Antivirus-Status. Dazu 

lassen sich dynamische Richtlinien einrichten, die den Zugriff je nach 

Gerät, Standort oder auch Netzwerkumgebung entsprechend anpassen. 

Das kann z.B. bedeuten, dass eine Richtlinie eingerichtet wird, welche den 

Zugriff aus bestimmten Ländern grundsätzlich verwehrt  oder Netzwerke 

eingeschränkt werden, bei bspw. ungesicherten WLANs.

MEHR SICHERHEIT DURCH KONTINUIERLICHE ÜBERPRÜFUNG
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deviceTRUST erhöht in erster Linie maß-

geblich die Sicherheit, da es anstelle von 

klassischen VPNs nach den Prinzipien 

des Zero-Trust-Ansatzes arbeitet - also 

erstmal keinem Endgerät grundsätzlich 

vertraut - sondern granular jeden Zugriff 

auf Basis der Richtlinien prüft. 

Damit wird der Schutz von sensiblen Daten 

erhöht und verhindert, dass Unterneh-

mensdaten auf unsicheren, kompromit-

tierten oder privaten Geräten gespeichert 

oder weitergeleitet werden können.

WEITERE MEHRWERTE SIND DABEI:

• �Anstelle einer einmaligen Prüfung, wie sie bei Conditional  

Access durchgeführt wird, erfolgt mit deviceTrust zusätzlich 

eine kontinuierliche Prüfung entlang der Laufzeit.

• �Die Verbesserung der Benutzererfahrung, da keine VPN- 

Verbindungen mehr aufgebaut werden, die Überprüfungen  

im Hintergrund stattfinden und die User selbst nahtlos  

arbeiten können.

• �Durch granulare Richtlinien können Modelle wie Bring-your-

own-Device sicher abgebildet werden.

• �Unterstützt die Einhaltung von regulatorischen Anforderungen, 

die vorgeben, dass der unbefugte Zugriff auf sensible Daten  

verhindert werden muss. Dazu zählen Richtlinien wie z.B. die 

ISO27001, NIS2 und DORA.

WELCHE MEHRWERTE BIETET DEVICETRUST?

13
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deviceTRUST lässt sich nahtlos in alle gängigen Lösungen integrieren und 

ist somit kompatibel mit Citrix, VMware, Microsoft und weiteren Plattformen. 

Besonders für Citrix-Kunden gewinnt die Lösung durch die Übernahme an 

Attraktivität, da beim Erwerb einer Universal Hybrid Multi Cloud-Lizenz keine 

zusätzlichen Kosten anfallen und potenziell die Ausgaben für Drittanbieter-

Lizenzen reduziert werden können.

Aus Sicht von Provectus ist die Nutzung dieses Features absolut  

sinnvoll, um die Sicherheit Ihrer IT-Umgebung weiter zu stärken.  

deviceTRUST schließt durch seine kontinuierliche Überprüfung eine wichtige 

Lücke im Conditional Access. Dabei gestaltet sich die Implementierung  

von deviceTrust vergleichsweise unkompliziert, während der Mehrwert  

erheblich ist.

Sollten Sie Unterstützung bei der Implementierung von deviceTrust in Ihrer 

Umgebung benötigen, stehen wir Ihnen gerne zur Verfügung.

FÜR WEN IST DEVICE-
TRUST SPANNEND  
UND WIE KANN  
DEVICETRUST  
GENUTZT WERDEN?



UNICON
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Unicon ist ein deutsches Softwareunternehmen mit Sitz in Karls-

ruhe, das sich auf Endpoint-Betriebssysteme und Management-

lösungen für virtuelle IT-Umgebungen spezialisiert hat. Es wur-

de im Januar 2024 von Citrix übernommen.  Unicon ist bekannt 

für sein Linux-basiertes Betriebssystem eLux für ThinClients und 

die zugehörige Management-Plattform Scout, die weltweit auf 

über 2,5 Millionen Endgeräten in mehr als 65 Ländern eingesetzt 

werden. 
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WAS IST UNICON?



eLux als das Kernprodukt von 

Unicon ist ein Linux-basiertes, 

schlankes Betriebssystem, das 

speziell für Thin Clients und andere 

Endgeräte entwickelt wurde, um 

sicheren Zugriff auf virtuelle 

Desktops, Anwendungen  

und Cloud-Umgebungen bereit-

zustellen.

VORTEILE:

• Sehr ressourcenschonend

• Läuft auf älterer Hardware

• �Hochgradig sicher durch Schreib-

schutz & Rollenmodelle

• �Plattformunabhängig (läuft  

auf vielen Geräten, unabhängig 

vom Hersteller)

Mit der zentralen Management 

Plattform Scout bietet Unicon 

zusätzlich eine Möglichkeit, mit der 

IT-Administratoren tausende End-

geräte mit eLux zentral verwalten, 

konfigurieren, aktualisieren und 

überwachen können.

SICHERER ZUGRIFF AUF VIRTUELLE 
DESKTOPS DANK ELUX
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Unicon ist besonders beliebt in Branchen mit hohen Sicherheits- und 

Verwaltungsanforderungen, z. B. im Finanzwesen, Gesundheitswesen, 

im öffentlichen Sektor oder bei Großunternehmen mit vielen Filialen 

oder Standorten.

Durch die Integration von eLux und Scout in die Citrix-Plattform ent-

steht eine umfassende Lösung, die vom Endgerät bis zur Ressource 

einen sicheren Zugriff auf Anwendungen und Desktops ermöglicht.  

Unternehmen können zudem bestehende Hardware mit eLux weiter-

verwenden, was die Lebensdauer der Geräte verlängert und Investiti-

onskosten reduziert. Dies ist besonders im Hinblick auf das bevorste-

hende Support-Ende von Windows 10 relevant.  

FÜR WEN IST 
UNICON  
SPANNEND?

18
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Viele Unternehmen stehen vor der Herausfor-

derung, dass sie aktuell noch mit Windows 10 

arbeiten. Dieses steht aber bereits kurz vor dem 

Support-Ende im Oktober 2025. Unicon bietet 

Unternehmen die Möglichkeit, statt akut in teure 

neue Hardware zu investieren und auf Windows 11 

umzusteigen, erstmal die bestehende Windows-

10-Geräte mit eLux „weiterzuverwenden“, da es 

auf älteren PCs, Laptops oder Thin Clients instal-

liert werden kann. Dadurch wird das Altgerät zu 

einem sicheren Zugriffspunkt für virtuelle Desk-

tops und Anwendungen (z. B. über Citrix DaaS). 

Wenn das der Fall ist, ist kein Windows mehr nötig 

– also auch keine Sorgen mehr um Windows-

Updates, Patches oder Sicherheitslücken.

Unternehmen können so eine ansonsten zwin-

genden Hardwareaustausch vermeiden und  

ihre Windows-10-Geräte weiternutzen. Das  

spart Kosten und fördert gleichzeitig die Nach-

haltigkeit.

OPTIMALE LÖSUNG FÜR  
WINDOWS-10-NUTZER



STRONG  
NETWORK
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Strong Network ist ein 2020 gegründetes Schweizer Unterneh-

men, das sich auf die Bereitstellung sicherer Cloud-Entwick-

lungsumgebungen (Cloud Development Environments, CDEs) 

spezialisiert hat. Diese CDEs ermöglichen es Entwicklerteams, 

ihre Programmierarbeit direkt in der Cloud durchzuführen,  

unabhängig davon, ob sie verwaltete oder nicht verwaltete  

Geräte verwenden.  

21

WAS IST  
STRONG NETWORK?



Strong Network ist besonders für Citrix-Kunden interes-

sant, die Softwareentwicklung auf zentral bereitgestell-

ten Desktops durchführen. 

Die Lösung bietet sowohl im Hinblick auf Sicherheit als 

auch in puncto Effizienz erhebliche Vorteile:

• �Sichere Cloud-Entwicklungsumgebungen: Entwickler 

können ihre Entwicklungsumgebungen sicher in der 

Cloud hosten, was einen flexiblen Zugriff von unter-

schiedlichen Standorten und Geräten ermöglicht und 

gleichzeitig die Sicherheitsstandards erhöht.

• �Umfassender Schutz vor Datenverlust: Mit integrierten 

Funktionen zur Verhinderung von Datenverlust (Data 

Loss Prevention) schützt Strong Network sensible Da-

ten zuverlässig vor unbefugtem Zugriff und potenziellen 

Sicherheitsverstößen.

• �Effizientes Entwickler-Onboarding: Durch die Bereit-

stellung vorgefertigter, sicherer Entwicklungsumge-

bungen können neue Entwickler schnell und nahtlos in 

Projekte eingebunden werden, was die Produktivität 

deutlich steigert.

Mit Strong Network profitieren 

Citrix-Kunden somit von  

einer sicheren und zugleich  

effizienten Entwicklungs- 

infrastruktur.

WELCHE MEHRWERTE BIETET STRONG NETWORK?

22



UBER  
AGENT
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uberAgent ist ein User Experience Monitoring (UXM) und End-

point Security Analytics (ESA) Tool, das detaillierte Einblicke 

in die Benutzererfahrung, Systemleistung und Sicherheit von 

physischen sowie virtuellen Endpunkten bietet.  

Citrix hat uberAgent - ein Produkt des deutschen Unternehmens 

vast limits – Im Frühjahr 2024 übernommen, um seine Monito-

ring- und Sicherheitslösungen zu stärken.

24

WAS IST  
UBERAGENT?



Um Citrix-Workloads und verbundene Endpunkte zu über-

wachen, bekommen Kunden mit aktiven Citrix Universal 

Hybrid Multi-Cloud oder Platform License Zugriff auf  

uberAgent for VDI. Das ermöglicht ihnen eine Verbesse-

rung der Sicherheit, eine optimierte Ressourcennutzung 

und eine zentralisierte Datenanalyse. 

IM DETAIL BIETET ES: 

• �Umfassendes Monitoring: Erfasst Metriken zu Anwen-

dungsleistung, Sitzungsdetails, Maschinenleistung und 

Netzwerkaktivitäten.

• �eine Citrix-spezifische Überwachung: Bietet tiefe 

Einblicke in Citrix-Umgebungen, indem es mit der Ins-

tallation mehr als 60 verschiedene Splunk Dashboards 

liefert. Dazu gehören u.a. Sitzungsbandbreitennutzung, 

Protokoll-Latenzen und angewandter Citrix-Richtlinien.  

• �Plattformübergreifende Unterstützung: Unterstützt 

sowohl Windows- als auch macOS-Endpunkte.  

• �einen Leichtgewichtiger Agent: Minimaler Ressour-

cenverbrauch mit weniger als 0,5 % CPU-Last und etwa 

30 MB RAM-Nutzung. 

WELCHE MEHRWERTE BIETET UBERAGENT?
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Auf den ersten Blick wirkt der uberAgent äußerst vielversprechend. Kunden 

sollten jedoch beachten, dass der uberAgent keine Standalone-Lösung ist. Er 

sammelt Daten auf den Endgeräten - zur Speicherung, Analyse und Visualisie-

rung wird jedoch eine Backend-Lösung wie Splunk benötig. Der uberAgent ist 

demnach kein DEX-Tool, da keine Korrelation und automatische Interpretation 

der Daten erfolgt. Zudem gibt es keinen Support für Dashboards mit Backends 

außerhalb von Splunk. Solche Dashboards werden auch zukünftig nicht entwi-

ckelt und müssen daher selbst erstellt werden. 

Spannend ist das Feature daher primär für Citrix-Kunden, die bereits über eine 

Splunk-Infrastruktur verfügen. Diese können dann aber wiederum sehr schnell 

in den Nutzen des uberAgent kommen. Bei Kunden, die noch keine Analyse-

plattform haben, kann der Aufbau einer solchen Infrastruktur je nach Größe der 

Umgebung, dem Einsatzzweck sowie der gewählten Architektur stark variieren. 

Hier ist es sinnvoll den Aufwand-/Nutzen-Vergleich individuell zu betrachten. 

WIE KÖNNEN 
CITRIX KUNDEN 
DEN UBERAGENT 
NUTZEN?
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SECURE BROWSER 
CHROME  

ENTERPRISE
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Citrix vertieft weiter die Zusammenarbeit mit Google. Durch die 

Integration von Google Chrome Enterprise Premium in die Citrix-

Plattform können Kunden der Platform License einen sicheren 

Unternehmensbrowser für private und SaaS-Webanwendungen 

nutzen, ohne zusätzliche Browser bereitstellen zu müssen. 

Diese Partnerschaft zielt darauf ab, den Standard für sicheres 

Enterprise-Browsing zu erhöhen und bietet Unternehmen ver-

besserten Schutz, Transparenz und Effizienz. 
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WAS IST DER  
SECURE BROWSER  

CHROME ENTERPRISE?



Neben einer sicheren Unternehmensbrowser-

Lösung arbeiten Citrix und Google zudem an einer 

gemeinsamen Roadmap, um weitere Vorteile von 

Citrix Secure Private Access in Google Chrome 

Enterprise zu integrieren, die direkt in der Citrix-

Plattform verfügbar sein werden. 

Unternehmen profitieren daher zukünftig in fol-

genden Bereichen:

• �Malware-Erkennung und -Prävention: Erweiter-

ter Schutz vor Malware, Phishing, Social Engi-

neering und unbefugtem Datenzugriff.

• �Datenschutz: Fortschrittliche Data Loss Preventi-

on (DLP), die verhindert, dass Unternehmensdaten 

versehentlich oder absichtlich außerhalb des 

Unternehmens gelangen, einschließlich zu gene-

rativer KI.

• �Zentrales Management: Vereinfachte Verwaltung 

von Browsern und Geräten mit integrierter Analytik 

und richtliniengesteuerten Konfigurationen.

• �Integration von Secure Private Access: Nahtlo-

ser, VPN-freier Zugriff auf private Anwendungen 

mit verbesserten Protokoll- und Netzwerksteue-

rungen.

WELCHE MEHRWERTE BIETET 
SECURE BROWSER  
CHROME ENTERPRISE?
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Der Unternehmensbrowser wird ausschließlich für Kunden mit der 

Platform License verfügbar sein. 

WIE KANN DER SECURE BROWSER CHROME 
ENTERPRISE GENUTZT WERDEN? 
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Zusammenfassend lässt sich sagen, dass nach turbulenten Jahren bei Citrix 

wieder Stabilität einkehrt. Die neuen Lizenzmodelle und strategischen Akqui-

sitionen zeigen deutlich: Citrix verfolgt das Ziel, seine Plattform zu moder-

nisieren, Sicherheits- und Verwaltungstools zu konsolidieren und Kunden 

zukunftssichere Lösungen zu bieten.

Auf dem jährlichen Kickoff-Event Citrix Unite 2025 unterstrich Citrix sein Be-

streben zudem, die eigene Plattform durch strategische Partnerschaften und 

innovative Technologien konsequent weiterzuentwickeln. In diesem Rahmen 

wurde auch eine neue Kooperation vorgestellt, die künftig eine KI-basierte 

Virtual Workstation ermöglichen soll.

Resultierend aus den neuen Partnerschaften konnten die oben beschriebenen 

Lizenzvarianten Universal Hybrid Multi Cloud und Citrix Platform License um 

die in der Tabelle abgebildeten Funktionen erweitert werden. Die Citrix Private 

Cloud ist aus diesen Erweiterungen ausgeschlossen und umfasst nach wie vor 

nur die Funktionalitäten wie auf Seite 7 abgebildet.

ZUSAMMEN-
FASSUNG & 
EINSCHÄTZUNG  



CITRIX PLATFORM LICENSE UNIVERSAL HYBRID MULTI CLOUD

KERNKOMPONENTEN

Citirix Virtual Apps & Desktops X X

Citrix DaaS X X

NetScaler Premium Edition X X

Citrix Endpoint X X

ERWEITERTE FUNKTIONEN

XenServer X X

App Protection X X

Workspace Environment Manager X X

Gateway Service X X

Adaptive Authentification X X

Citrix Provisioning Services X X

Citrix App Layering X X

ZUSÄTZLICHE INTEGRATIONEN

uberAgent X X

deviceTrust X X

Unicon X X

Secure Browser Chrome Enterprise X

Strong Network X



Als Citrix Platinum Plus Partner und Preferred Service 

Partner bietet Provectus Technologies Ihnen tief-

greifendes Know-how und maßgeschneiderte Unter-

stützung. Kontaktieren Sie uns – wir helfen Ihnen, das 

volle Potenzial Ihrer Citrix-Lizenzen zu entfalten oder 

Ihre Citrix-Umgebung zu optimieren.

 

IHR ANSPRECHPARTNER FÜR FRAGEN: 

Heiko Wessels | Senior Sales Manager

heiko@provectus.de 

+49 (0) 89 710 409 20

Kostenloser Citrix Healthcheck

zum Kontaktformular

SIE MÖCHTEN IHRE CITRIX-UMGEBUNG  
OPTIMIEREN?

mailto:heiko%40provectus.de?subject=
https://meetings-eu1.hubspot.com/heiko-wessels/citrix-healthcheck-vorgespraech
https://www.provectus.de/kontakt/

